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当前
,

计算机的应用范围十分广泛
,

在科学

研究
、

军事部门
、

财贸系统
、

工业自动化
、

办公室

自动化
、

教学现代化等方面都有普遍的应用
�

计

算机是高速运行的数据处理系统
,

它象其他电子

设备一样能产生电磁辐射
,

而且向外辐射大量有

用的电磁信息
,

对于国家机要部门
、

军事部门来

说
,

这些信息一旦被非法截获
、

破译
,

就会造成

严重的失泄密
,

在战争环境下甚至会危及国家的

安全
�

在海湾战争中美国发射了一种间谍卫星
,

其中就采用了一种最先进的技术截获了伊拉克

及海湾地区的政治
、

军事
、

经济情报
,

导致了伊

拉克的惨重损失
�

本文将简述计算机电磁信息

泄漏机理
、

防护技术以及防信息泄漏计算机的发

展概况
�

一
、

计算机电磁信息辐射机理

计算机是一个机电一体化设备
,

装有各种 电

子电气和磁性元件
,

计算机内部采用了大量数字

集成电路和模拟集成电路
,

数字集成电路一般工

作在低电压
、

大电流的高速开关状态
�

模拟集成

电路是由电阻
、

电容
、

晶体管等非线性元件集成

的
�

计算机主要 由以下部件组成
�

以微处理器

和主存储器为核心
,

 ! ∀
、

键盘
、

打印机为人机接

口
,

模一数
、

数一模变换器和数字输人输出作传感

器输人输出
,

还有联系其他系统的通讯接口
�

计算机内主要有以下工作信号
�

晶体振荡

器
、

各种时钟信号和各种指令信息 #包括控制
、

数据
、

地址
、

像素等信号∃
�

随着计算机速度的

提高
,

晶振和时钟频率越来越高
,

现在一般台式

计算机可达 % && 为%% 七
�

晶振是连续波
,

其频谱是

单根谱线
,

时钟是一串周期脉冲信号
,

其频谱是

线谱
,

包络具有 ∋( )∗ +∗ 的形状
,

指令信号是准周

期脉冲信号
,

其频谱是由频率轴任意位置上无规

军械工程学院基础部 河北石家庄 ,− , , ,&

则离散谱线所组成
,

周期信号和准周期信号都是

由无穷多谱线分量组成
�

现在计算机 日趋小型

化和高功能化
,

要求电路器件高密度
、

高速度
、

宽带域工作
�

这就给计算机带来潜在的危害而

增加相互干扰
�

如
�

在相距很近的印刷线条中有

高频成分的高速开关电流通过
,

尤其是在相邻的

平行多根信号线的数据总线中
�

在地址信息和

输人输出数据被送到总线和从总线取出时
,

由于

多支电流在相应的位线中同时发生急剧变化
,

这

就很容易发生串扰
,

同时由于信号线和负载阻抗

不匹配
,

印刷线粗细不均匀等引起反射
,

或通过

公共阻抗产生寄生藕合
�

根据电磁感应定律
,

任

何系统中只要有 电流通过则在其周围空间产生

电磁场
,

电磁场的强弱与通过的电流大小和变化

速率有关
�

计算机工作时是在低电压
、

大电流的

状态
,

所以可形成较强的电磁场
�

这些信号在长

波和短波段可沿着导线传播
,

在超高频段主要通

过空间辐射
,

这种辐射大部分是经过接地线
、

电

源线
、

机壳
、

信号连线和元器件等向外辐射
�

可

见计算机的电磁辐射频谱很复杂
�

显示适配卡和  ! ∀ 是不可缺少的组成和主

要的人机界面
,

它们辐射的信号 #如视频∃具有

能直接解调判读的特点
,

被截获后可很容易地复

现
,

所以显卡和  ! ∀ 是主要的信息泄漏部件
�

实验 中发现
�

关闭  ! ∀ 电源 #主机电源仍打

开∃后
,

接收机的显示器上仍然有图像显示
,

而

从显卡输出插头拔掉输出电缆
,

图像就没有了
�

说明显卡的确存在信息泄漏
,

而且应该说从计算

机主板到 %+ , 输出接 口板都程度不同地产生电

磁辐射
�

经过对显示卡的频谱特性分析
,

发现由

于显示卡 中 . 触发器的调 制作用
,

只要有 . 触

发器高速工作的电路就会有信号辐射
�

普通 的

黑白电视机稍加修改
,

就可在一定距离内进行接

收
�
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目前大多数  ! ∀ 都采用逐行扫描制式
,

从

驱动输人级到视放驱动级阿的电路结构大多为

二值处理电路
�

在视频驱动级
,

工作电压设计到

了百伏特的数量级
,

尤其对高分辨率的显示器
�

由于行
、

场频率的提高
,

·

工作电压更高
�

其次
,

受到视频调制的电子束
,

在几千伏高压作用下轰

击显像管荧屏
,

这种高速 电子流也必然产生辐

射
�

另外
,

诸如电源线
、

连接导线以及其他分布

参数形成谐振电路也都能产生电磁辐射
,

而且频

率越高
,

辐射强度越大
�

由此可见
,

视频电路和

显像管为主要辐射源
�

二
、

信息泄漏的防护技术

当前一般把计算机辐射的电磁信号分为红

信号和黑信号
,

红信号是指被接收到后能够被破

译
,

并复现出有用信息的信号 2 而黑信号是指那

些即使被接收到
,

也不能复现出有用信息的信

号
�

衰减量高于 ! 3 . 线的区域为绝对安全区
,

一般定义为红区
,

满足红区条件的信息设备不会

有信息泄漏的危险
�

衰减量在 ! 3. 与 4 56  7

线之间的区域为过渡安全区
,

一般定义为黑区
,

衰减量低于 4 56 7 线的区域为危险区
,

如图 %
�

采取防护措施就是使辐射信号的衰减量达到限

值
,

满足红区标准
�
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�

Δ . 3辐射限值曲线

计算机电磁信息泄漏的防护技术可采取抑

源法和包容法
�

抑源法主要是减少电磁信息辐

射的能量
,

包容法主要是防止电磁信息泄漏出来

而采取的屏蔽滤波等技术
、
�

抑源法措施包括
�

选用多层印制板
,

以减少

高频振荡 2 把振荡器
、

时钟
、

高重复频率信号#地

址
、

锁存
、

读写控制等 ∃埋人电源层和地线层之

间
,

保护关键电路
2 选用有电磁干扰模拟的 Β 4

软件对电路板上的器件布局
、

电路走线等进行设

计
,

以减少 电磁干扰及辐射 2 对个别辐射量较大

的地方可进行局部屏蔽
,

如 晶振外壳接地
,

 ! ∀

中的行频场频有关电路用金属小盒子包起来等
,

减少 辐射
�

此外
,

还有 电源去藕
、

端接
、

接地等

措施
�

包容法措施包括
�

机箱
、

连接器和电缆 的选

择
�

机箱一般采用有一定厚度 #&一−
Ε ∃的铝金

属机箱
,

铝与其他金属材料相 比屏蔽较好
,

重量

较轻
,

容易加工
,

价格适宜等
�

对塑料机壳可进

行电涂
,

或在设备与机壳之间做一个较薄的金属

壳夹在两层中间
,

提高屏蔽效果
�

此外
,

机箱与

盖板之间应有良好的电气接触
,

机箱的散热窗 口

需装通风波导
,

还要防止缝隙泄漏
�

连接器和电

缆应作为一个整体而不是单独的元器件要 同时

考虑
,

尤其在高频时
,

要求他们的屏蔽性能越

好
�

滤波措施就是采用滤波器可以把不需要的

传输能量减小到使系统能满意工作的电平上
,

可

根据需要进行选择设计低通 滤波器
、

高通滤波

器
、

带通滤波器
、

带阻滤波器等
�

微机 电源一般

是开关电源
,

工作频率约在 /, Φ 3位以上
,

有 电磁

能量通过电源线辐射出去
,

因此在电源输人处应

串高性能滤波器
�

三
、

防信息泄漏技术的发展概况
“

信息泄漏的威胁
”

是由瑞典人在 %Γ Η & 年首

次报道
,

并在 %Γ Η − 年 Δ Ι) 3ϑ Φ论文的论证和发

表后
,

再次引起人们的注意
�

此后随着信息泄漏

威胁的 日益严重
,

各国军方和机要保密部门均投

人巨额资金研究
,

防信息泄漏 #∀ 3 ΚΒ3 ∋∀∃ 计算

机也 随 之得到广泛发展
�

在此之前若干年
,

∀ 3 Λ ΜΒ 3 ∋ ∀ 截获和 防护技术研究在有关国家悄

悄地进行并高速发展着
�

美国是防信息泄漏计算机发展最早的国家

之 一 % Γ1, 年 美 国 国 家 安 全 局 发 表 了

Λ 6  ∋? Κ− %, , 测试技术标准
,

到 %ΓΗ/ 年期间
,

美

国包容式 ∀ 3 Λ ?Β3 ∋∀ 计算机占主导地位
�

所谓

包容是以屏蔽
、

滤波
、

吸收原理为基础
,

以金属

结构为主体
,

限制 电磁能量发射的一种屏蔽结

构
�

其特点是体积大
、

重量重
、

设计难
、

成本高
�

相 当于我国的低辐射计算机
�
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高压静电场在酿造品生产中的应用

蒋 耀 庭

酒
、

醋和酱油是人们喜爱的三种酿造品
�

在

他们的色
、

香
、

味形成的过程中
,

要经历一系列

复杂的物理和生物化学的变化
�

实验研究表明
,

高压静电场可以加速他们的物理变化
,

还可以对

有关的生物化学反应起到催化作用
二

在酒和食醋生产中
,

刚蒸馏 出的新酒或新

醋
,

往往都具有暴辣
、

冲鼻
、

刺激性大等特点
,

同

时带有杂味
�

要酿出醋香
、

优雅
、

协调和绵软的

酒和食醋
,

生产工艺中都规定 了一定时间的陈

酿贮存期
�

对酒来讲
,

陈酿期少则半年
、

一年
,

多则数十年
�

对食醋来讲
,

也需要一到六个月

的陈酿贮存期
�

因此生产厂家必须备有大的贮

存库和容器
�

资金不能周转
�

这对于一些中
、

小型企业来讲
,

带来一定的困难
,

因此
,

传统的

自然老熟方法 限制了酒和食醋的大量生产
�

为

此
,

国内曾有人利用高压静电场
,

对酒和食醋进

行人工老熟
�

图 % 是人工老熟实验装置示意

图
�

它 由高压静电发生器
、

控制器
、

电晕线以

及特制的盛酒或盛醋容器组成
�

被处理样品与

容器一道
,

置于电场中
�

这样
,

在样品存在的空

间
,

存在大量的负离子
、

臭氧等
�

高高高高高高

控控控控 压压压压压压
制制制制 发发发 处理理
器器器器 生生生 样品品

器器器器器器器器器

海军航空工程学院基础部 山东烟台 / Ν0 ,,%

图 % 实验装置示意图

目前
,

用高压静电场对酒类的人工老熟
,

主

要对象是白酒和葡萄酒
�

辽宁大学关效圣教授

对白酒的人工老熟
,

所采用 的电场变化范围是

ΟΦΔ + 刀一 0, ΧΦΔ + Κ, 处理时间为 % 分一 %Ν 小

时
�

白酒中含有多种微量成分
,

其中丙烯醛是

新酒呈现辛辣味的主要成分
,

异戊醇是具有刺

舌的涩味
,

杂醇油具有刺激性味
,

经过静电处理

后
,

三种
、

成分均有所下降
�

乙 缩醛
、

乙酸 乙醋
、

总醋是 白酒香气的主要成分
,

经静电处理后
,

均

‘

%Γ Η/ 年前后美国国家安全局发布 Λ 6 ∋?Κ

−/ ,, 标准及
“
#拍(Π≅ 9()≅ Α

Θ=: 3 湘(9(;Ρ 氏Α( Σ)
Ι) Π

死山49Ιϑ Φ 玩城9Ι;( =)
” ,

标 志 着 红 黑 分 离 式

∀ 3加?Τ里∋∀ 计算机开始替代包容式 ∀ 3 酬?Β3∋ ∀ 计

算机
�

同年北约集团也公布了 6为?∋ Υ1 /, 泄密辐

射实验室标准
�

红黑隔离设计使用板级隔离
、

系

统级隔离和箱级隔离等技术使红信号和黑信号完

全隔离开来
�

然后再对隔离后的红信号采取特殊

的严格措施
,

以使其达到限值的要求
,

而对于黑信

号仅达到电磁兼容的要求即可
�

所以红黑设计是

∀ 3侧?Β 3 ∋∀ 设计的核心
�

%ΓΓ 1 年英国学者 Λ拍全Φς Α Υ 瓦山叮和 ! 劝−− 工

6耐≅铭=) 在实验室内完成了以 ∋ =Θ(卜∀ 3 Λ?Β 3∋ ∀ 技

术为理论基础的攻击与防护型 ∀ 3? 城Β9 拐∀ 计算

机
�

使用软件控制计算机红信号的发射
,

同时加入

专用的攻击程序
,

当有人企图截获时进行自卫还

击
�

预计未来十年这种计算机将逐渐占据优势
�

近几年来
,

我国在防信息泄漏计算机基础理

论的研究
、

低泄漏计算机的研制
、

电磁兼容材料

的开发等方面取得了不少成果
�

但是
,

我国在

∀ 3 倒ΜΒ 3∋ ∀ 技术研究方面起步较晚
,

尚有许多艰

苦的工作要做
�

可以相信
,

在不久的将来
,

我们

一定能够研制出高性能的防信息泄漏计算机
,

进

人世界先进行列
�
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