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量子通信
    ——量子信息时代到来的前奏

张文卓

（丹麦奥胡斯大学物理与天文系    8000）

1876 年加拿大科学家贝尔发明了电话，使得人

类可以利用导体中的电流来传输信息。随后的几十年

内电流成为了人类最主要的“有线”通信手段。直到

1966 年高锟发明了光纤，光纤通信成为了电流以外另

一个人类主要的有线通信手段。

1865 年，英国著名物理学家麦克斯韦整合了前

人的电磁学的定律而提出了名垂史册的麦克斯韦方程

组，并据此方程组预言了电磁波的存在。1887 年，德

国物理学家赫兹在实验上发现了电磁波。随后的 10

年里，意大利人马可尼，俄罗斯人波波夫，塞尔维亚

裔的美国人特斯拉各自实现了利用电磁波的通信。马

可尼的团队更将电磁波勇敢地发射向天空，在当时还

不知道大气层存在能反射电磁波的电离层的情况下，

实现了横跨大西洋的电磁波通信。于是电磁波成为了

人类最主要的“无线”通信手段。

1947 年，美国物理学家肖克莱，巴丁和布拉顿发

明了晶体管，从而人类可以使用微小的半导体来处理

信息。10 年后，德州仪器公司的基尔比和 Intel 公司

的创始人诺伊斯在此基础上制造出了集成电路，成为

当代各种计算机和电子设备的核心。晶体管和集成电

路标志着人类全面步入了信息时代。肖克莱和诺伊斯

也顺理成章成为了“硅谷之父”，使我们今天能用上

各种各样的计算机和数码产品。

以上就是人类步入信息时代两个最重要的步伐，

即“信息传输（通信）”和“信息处理（计算）”，

中间相隔约 50 年。我们常常用“数码革命”，“数

字化革命”，甚至“信息革命”来直接形容后者这次

伟大的变革，但我们不能也不应该忽略前者这次同样

伟大的变革。如果后者是高潮，前者就是前奏。后者

是主菜，前者就是开胃菜。它们相得益彰，造就了我

们今天的互联网：信息处理的设备作为终端，信息传

输建立网络，二者缺一不可。

但是无论如何，以上两次变革都是“经典信息”

的革命，即信息传输和信息处理符合的都是经典物理

学定律。即使我们必须用量子力学才能理解半导体的

本质和工作原理，我们用半导体器件所处理的还是经

典的二进制信息。同样，无论我们用有线的光纤，导线，

还是无线的手机信号，wifi，我们传输的也都是经典

信息。

17 ～ 19 世纪经典物理学的建立为我们带来了 20

世纪的经典信息革命。同样 20 世纪量子物理学的建

立会给我们带来 21 世纪的“量子信息”革命。因为

信息处理的技术难度往往高于信息传输的难度，于是

经典信息革命就以经典通信为前奏，以经典信息处理

为高潮。同理，量子信息的革命也必然会以“量子通信”

为前奏，以“量子计算”为高潮，从而使人类全面进

入量子信息时代。如今，这个前奏已经悄然响起。

1. 量子密码分配协议

量子通信按照发展历史，可以分为两个阶段：前

一个阶段是利用量子通信方案来传输经典信息——以

经典比特为单位的信息。后一个阶段是直接传输量子

信息——以量子比特为单位的信息。经典比特即 0 或

1，而量子比特（qubit）可以处于 0 和 1 的量子叠加

态（superposition），如 |y〉=a|0〉+b|1〉就是一个量

子比特，其中 a2+b2=1。

物理学家们当然最先提出了用量子通信手段传输

经典比特的模式，即用来传输和分配密码的量子通信

协议。其中比较著名的是由查尔斯 •贝内特（Charles 

Bennett）和吉勒斯 • 布拉萨德（Gilles Brassard）在

1984 年提出的 BB84 协议：
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该协议利用光子的偏振态来传输信息。假设量子

力学三位主要创始人海森伯，薛定谔和狄拉克各自扮

演信息的发送者，接收者和截获者的角色。因为光子

的偏振有两个相互线性独立的自由度（即偏振态相互

垂直），所以他们可以简单选取“横竖基”，即“+”，

和“对角基”，即“×”，作为测量光子偏振的基矢。

在“横竖基”中，偏振方向“↑”代表 0，偏振方向

“→”代表 1；“对角基”中，偏振方向“↗”代表 0，

偏振方向“↘”代表 1。

这样选择测量基的好处就是：“+”和“×”不

是线性独立的，相互不正交。于是若选择“+”来测

量偏振态“↗”或“↘”时，会得到 50%的几率为“→”，

50% 的几率为“↑”。同理，选择“×”来测量“→”

或“↑”时，会得到 50% 的几率为“↗”，50% 的几

率为 “↘”。

在传输一组二进制信息时，海森伯对每个比特随

机选一个基矢，即“+”或者“×”，然后把每个比特（在

各自被选的基矢下）对应的偏振光子发送给薛定谔。

比如传输一个比特 0，选择的基矢为 +，则对应的光

子的偏振态为↑。光子可以通过不破坏偏振态的（保

偏）光纤或者自由空间来传输，称为“量子信道”。

薛定谔这边也对接收到的每个比特随机选择“+”

或者“×”来测量。在测量出所有的 0 和 1 后，薛定

谔和海森伯之间要通过经典信道（电话，短信，QQ 等）

建立联系，互相分享各自用过的基矢，然后保留相同

的基矢，舍弃不同的基矢。于是保留下来的基矢所对

应的比特，就是他们之间通过量子通信传输的密码，

见表 1。

通过表 1 我们可以看出，只有当发送方的海森伯

和接收方的薛定谔所选择的基矢相同的时候，传输比

特才能被保留下来用作密码。如果存在信息截获者狄

拉克，那么狄拉克也同样要随机选取“+”或者“×”

来测量海森伯发送的比特。比如海森伯选取基矢为

“+”，然后发送“→”来代表 1。如果狄拉克选取的

基矢也为“+”，他的截获就不会被察觉。但狄拉克

是随机选取基矢，那么他就有 50% 的概率选择“×”，

于是量子力学的测量特性使光子的偏振就变为 50% 的

概率↗和 50% 的概率↘。

作为接收方的薛定谔如果选取了和海森伯同样的

基矢“+”，则会把这个比特当做密码。但是薛定谔

测量的是经过狄拉克截获的光子的偏振，测量结果是

50% 的概率↑和 50% 的概率→。于是测量这个比特薛

定谔跟海森伯的结果不同的概率为 50%×50%=25%。

因此想知道是否存在截获者狄拉克，海森伯和

薛定谔只需要拿出一小部分密码来对照。如果发现互

相有 25% 的不同，那么就可以断定信息被截获了。

同理，如果信息未被截获，那么二者密码的相同率是

100%。于是 BB84 协议可以有效发现窃听，从而关闭

通信，或重新分配密码。

随后查尔斯 • 贝内特又在 1992 年提出了作为

BB84 协议简化版的 B92 协议。有兴趣的读者可结合

BB84 协议自行查阅。量子密码分配协议使得通信双

方可以生成一串绝对保密的经典二进制密码，用该密

码给任何信息加密都会使该信息无法被解密。量子密

码协议可以说让人类第一次认识到了量子通信的威

力。与此同时，物理学家发现如果传输的是量子比特

而不是经典比特，那么量子通信将有根本上的保密性。

2. 量子不可克隆定理

如果来直接传输量子态，如量子比特，那么量子

通信就有了它最重要的优势：信息本身的绝对安全性。

这个绝对安全性来自于量子“不可克隆定理”。即无

法克隆任意的量子态。

量子不可克隆定理可简要证明如下：

“|A〉态和 |B〉态是我们想要克隆的任意量子

态，|C〉是我们用做克隆的基矢，U 是克隆算符。

量子克隆过程就是 U|A〉|C〉=|A〉|A〉，U|B〉|C〉

表 1    BB84 通信协议

发送的密码比特 0 1 0 0 1 1 0 1
海森伯选择的基矢 + + × × + + × ×

发送的光子偏振 ↑ → ↗ ↗ → → ↗ ↘

薛定谔选择的基矢 × + × + × + + ×

接收到的光子偏振 ↗或↘ → ↗ ↑或→ ↗或↘ → ↑或→ ↘

两者共有的密码 1 0 1 1
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=|B〉|B〉。于是能得到等式〈B|A〉=〈C|〈B|U*U|A〉

|C〉=〈B|〈B|A〉|A〉。该等式要求 |A〉=|B〉或者〈B|A〉

=0，即要求 |A〉态和 |B〉态完全相同，或者正交。这

和 |A〉和 |B〉都是任意态的假设矛盾，因此无法克隆

任意量子态。”

窃听者在窃听经典信息的时候，等于复制了这份

经典信息，使信息的原本接收者和窃听者各获得一份。

但是在量子信息传输中，量子比特由量子态携带。因

为无法克隆任意量子态，于是在窃听者窃听拦截量子

通信的时候，就会销毁他所截获到的这个量子态，即

销毁它所携带的量子比特，于是无论是接收者还是窃

听者都无法再获得这个信息。通信双方会轻易察觉信

息的丢失，因此量子通信的具有绝对的保密性。

细心的读者可能会发现如果想要克隆一个单独的

量子态，或者几个相互正交的态，原理上还是可行的。

但是这样的态无法提供足够的量子比特，因此不具有

任何信息上的意义，也不会用到量子通信中。

量子不可克隆定理使得我们传输量子比特的时

候，不用再建立上一节那样的量子密码。但相比于传

输经典比特，传输量子比特的难度要大很多。接下来

将要就介绍如何利用量子纠缠态来传输量子比特。

3. 量子纠缠态

量子信息学的核心除了量子比特之外，就是量子

纠缠态。它是量子力学一种很基本但也很特殊的态，

从经典物理学角度你无法理解它的神奇。无论是量子

通信还是量子计算，量子纠缠态都会发挥着举足轻重

的作用。

量子纠缠态最早得到重视，正是始于爱因斯

坦对量子力学的批评。量子力学在 20 世纪 20 年

代诞生以后，爱因斯坦认为量子力学是不完备的，

因为不符合自己基于相对论而提出的“局域实在原

理”(local realism)：（1）物质实体独立于任何测量

而存在。（2）物质之间的任何影响都是时空局域的，

即不能超过光速。

1935 年， 爱 因 斯 坦 和 波 多 尔 斯 基（Boris 

Podolsky），罗森（Nathan Rosen）一同提出了著名

的 EPR（即 Einstein-Podolsky-Rosen）佯谬，用来论

证量子力学的不完备性：根据海森伯的不确定关系，

无法同时测量一个粒子的位置和动量的精确值。于是

EPR 佯谬设想两个相互作用的粒子 A 和 B，总动量确

定（即一个 EPR 对）。当两个粒子分隔相距很远时，

测量 A 的位置可得到精确值；同时测量 B 的动量也可

得到精确值，从而计算出 A 的动量的精确值，这就同

时精确测量了 A 的位置和动量，违反了不确定关系。

但现实世界不是这样。因为粒子 A 和 B 处于“纠

缠态”，即共同组成一个纯的量子态，当你精确测量

A 的位置时，影响到了 B，使你无法精确测量 B 的动

量，反之亦然。因为两个粒子已经相距很远并且无相

互作用，于是 EPR 文章中认为量子纠缠暗示了：（1）

要么这两个粒子存在某种超过光速的非局域（non-

local）相互作用而违背相对论。（2）要么量子力学

的描述是不完备的，存在未知的“隐变量”来抵消这

种非局域相互作用，使 A 和 B 依然符合局域实在原

理。EPR 的论文倾向于后者，随后经过美国物理学家

波姆（David Bohm）的发展而成为“局域隐变量理

论”。1964 年爱尔兰物理学家贝尔提出了“贝尔不等

式”，用来判定局域隐变量理论是否存在。后来约翰 •

克劳泽（John Clauser），斯图尔特 •弗里德曼（Stuart 

Freedman）和阿兰 •阿斯派克（Alain Aspect）等人的

一系列实验证实了量子纠缠系统违反贝尔不等式，从

而否定了局域隐变量的存在，即证明量子纠缠是非

局域的。

让我们了解一下量子纠缠。公式（1）就是一个

量子纠缠态的例子：假设两个粒子 A 和 B 相互纠缠，

每个粒子只有 |0〉和 |1〉两个量子态（即携带一个量

子比特，可处于 |0〉和 |1〉任意叠加态）。无论两个

粒子相隔多远，当测量得到 A 的状态为 |0〉时，测量

|B〉的状态必然为 1，总的纠缠态塌缩为 |01〉。同理，

当测量 A 的状态为 |1〉时，B 的状态必然为 |0〉，总

的纠缠态塌缩为 |10〉。也就是说，A 和 B 共享公式

（1）所代表的一个单一波函数，波函数塌缩到 |01〉

和 |10〉的概率各为 1/2。

        ( )1 01 10
2

y = +        （1）

图 1 用薛定谔的两只猫代表两个粒子，形象表述

了纠缠态的概念：薛定谔把甲乙两只猫扔到一个“纠
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图 1    薛定谔的纠缠猫，a2+b2=1

缠箱”里，使之相互发生纠缠。后来，甲猫被外星人

劫持到了外太空，乙猫还留在薛定谔家里。当薛定谔

再用乙猫做实验时，当他测量到乙猫的结果为“活”，

那么甲猫在外太空的状态就必然为“死”；同理，当

薛定谔测量到乙猫的状态为“死”，那么甲猫在外太

空的状态就必然为“活”。即测量操作只能使甲乙两

只猫的纠缠态塌缩到“甲死乙活”，或者“甲活乙死”

两个态上。

因为量子纠缠是非局域的，即两个纠缠的粒子

无论相距多远，测量其中一个的信息（态）必然能同

时获得到另一个粒子的信息，这个“信息”的获取是

不受光速限制的。于是物理学家自然想到了是否能把

这种跨越空间的纠缠态用来进行信息传输？因此，基

于量子纠缠态的量子通信便应运而生。这种利用量子

纠缠态的量子通信就是“量子隐形传态”（quantum 

teleportation）。

4. 量子隐形传态

虽然借用了科幻小说中隐形传态（teleportation）

这个词，但量子隐形传态实际上和科幻中的隐形传态

关系并不大。它是通过跨越空间的量子纠缠（比如

EPR 对）来实现对量子比特的传输，即量子通信。

量子隐形传态的过程（即传输协议）一般分如下

几步：

（1）制备一个 EPR 对。将其中一个粒子发射到

A 点，另一个发送至 B 点。两个粒子之间的纠缠态为

如下四个“贝尔基”（Bell states）之一：

( )1 0 0 1 1
2 A B A Bf+ = +

( )1 0 0 1 1
2 A B A Bf = −－

( )1 0 1 1 0
2 A B A Bϕ = ++

( )1 0 1 1 0
2 A B A Bϕ =- -

（2）在 A 点另一个粒子 C 携带想要传输的量子

比特 |y〉=a|0C〉+b|1C〉。假设 A 点和 B 点的 EPR 对

处于的纠缠态为 |f+〉，则 EPR 对和粒子 C 形成的总

的态，由如下四个态等概率叠加而成：

( )( )1 0 0 1 1 a 0 b 1
2 A C A C B B+ +

( )( )1 0 0 1 1 a 0 b 1
2 A C A C B B- -

( )( )1 0 1 1 0 a 0 b 1
2 A C A C B B+ +

( )( )1 0 1 1 0 a 0 b 1
2 A C A C B B- -

薛定谔在 A 点用某个贝尔基同时测量 EPR 粒子和粒

子 C，得到测量结果为以上四个态之一。这个测量使

得 EPR 对的纠缠解除，而 A 点的 EPR 粒子和粒子 C

则纠缠到了一起。

（3）薛定谔利用经典信道（就是经典通信方式，

如电话或短信等）通知 B 点的海森伯自己的测量结果。

（4）B 点的海森伯收到 A 点的薛定谔的测量结果

后，就知道了 B 点剩下的 EPR 粒子处于哪个态。如

果薛定谔的测量结果是四个态里的 1 或 3，则海森伯

不需要任何操作，A 点到 B 点的隐形传态实现。如果

测量结果是 2 或 4，则海森伯需要对 B 点的 EPR 粒子

做一个幺正变换，将其变为 a|0B〉+b|1B〉，于是隐形

传态实现。
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以上就是通过量子纠缠实现量子隐形传态的方

法，即通过量子纠缠把一个量子比特无损地从一个地

点传到另一个地点。这也是量子通信目前最主要的方

式。需要注意的是，由于步骤 3 是经典信息传输而且

不可忽略，因此它限制了整个量子隐形传态的速度，

使得量子隐形传态的信息传输速度无法超过光速。

因为量子计算需要直接处理量子比特，于是像“量

子隐形传态”这种直接的量子比特传输会使得量子通

信和量子计算可以形成一个纯粹的量子信息传输和处

理系统，即纯粹的量子互联网。这也将是未来量子信

息时代最显著的标志。

5. 量子通信的现状及未来

正如文章开头讲到，经典信息技术（IT）主要

由通信和计算两大部分组成，时间上也有着先实现大

规模通信，后实现大规模计算的两步走关系，最后形

成了我们今天的互联网。而量子信息学正沿着这条道

路在前进。量子通信技术已经日渐成熟，正在慢慢进

入应用领域。而量子计算的突破才刚刚开始，还要经

过很多年的努力才能大规模应用。我们现在就像大约

一百年前，电磁波通信刚刚实现，电子计算机还没有

出现的时候。如今小范围的量子密码分配已经走出实

验室并得到应用，量子隐形传态技术也早已在实验室

实现。但是量子计算方面，还仅仅在实验室实现了十

几个量子比特的计算，真正的量子计算机还没有出现。

量子通信目前已经进入应用领域的，是本文最

先提到的量子密码分配方案。它可以由人类已应用多

年的激光器，光纤，以及偏振分光棱镜等光学器件实

现。目前国际上投入应用的量子密码分配网络有位于

美国波士顿的 DAPRA 量子网络（DAPRA Quantum 

Network），由哈佛大学和波士顿大学联合几家公司

在 2004 年建成；同年，瑞士的 ID Quantique 公司已经

开始将量子密码分配网络投入商业化；第一个量子密

码分配的计算机网络位于奥地利维也纳的 SECOQC，

由量子信息技术世界顶尖的奥地利科学院量子光学与

量子信息研究所（IQOQI）和维也纳大学在 2008 年建

成。中国这方面的产业化也已经走入世界前列。中国

科学技术大学的团队在合肥于 2012 年建立了中国第

一个量子密码分配的安全网络。

如我们前文提到，量子密码分配毕竟还是用量子

通信技术传输经典信息。而利用量子纠缠态的量子通

信才是真正在传输量子比特。这里不得不提到中国科

学技术大学潘建伟院士领导的团队。该团队在世界上

首次实现了：量子隐形传态，量子纠缠态交换，自由

空间的量子隐形传态，三光子、四光子、五光子和六

光子纠缠，使中国在量子通信研究的竞争中超越奥地

利，成为如今全世界的领跑者。

量子隐形传态在 2012 年已经实现了 143 km 的记

录，下一步将是建立地面和卫星之间的传输。毫无疑

问量子隐形传态将成为下一个投入应用的量子通信技

术，而且直接传输量子比特的优势，会使它和量子计

算机能一起构建起量子互联网，即量子信息时代的互

联网。

多年以前我在选修《量子信息》研究生课的时候，

任课老师曾以这样一句话作为整个课程的结尾：“昨

天的梦想，是今天的希望，也可能是明天的现实。”

如今，我们看到了量子通信技术正一步一步从实验室

走向应用和商业化。我们正处于经典信息时代和量子

信息时代的转换过程中，成为历史的见证者。也许不

久的将来，量子通信就会像今天的无线通信技术一样，

进入到我们生活的每个角落。在那之后，随之而来的

将是以量子计算机为标志的整个量子信息时代。


