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现代博物馆防盗技术浅谈 
杨先碧 

“故宫被盗了！”2011 年 5 月 9 日，这条微博

最初出现在网络上时，不少人曾怀疑是谣言。遗憾

的是，这次居然是真的。虽然犯罪嫌疑人在三天之

内就被抓获，但是人们对博物馆的防盗设施还是疑

问不少。目前，我国还有一些博物馆（尤其是地市

博物馆）缺乏有效的防盗报警设施。国家文物局的

统计结果显示，2008 年全国重点博物馆的技防设备

达标率仅为 50%。随着现代科学的不断发展和进步，

如今的博物馆安防措施已经成为了一个集成体系，

声、光、电和生物识别等领域的最新研究成果都会

被直接整合运用到安防技术中（图 1）。如果能多采

用一些先进的技术，在博物馆里布下防盗的天罗地

网，一些珍贵的文物就不会因盗窃而损毁或丢失了。 

 

图 1  恢弘的故宫对安保要求很高 
 

拒贼之锁 
要防贼，我们首先想到的是加锁。然而，窃贼

打开寻常锁具熟练而快速。在一些博物馆的珍宝馆，

只是打开常规的门锁已经无法进入了，因为这里往

往安装了高科技的生物识别锁具，包括指纹锁、静

脉识别锁、面部识别锁和虹膜识别锁。根据国际生

物识别组织的统计，到 2007 年，指纹识别的市场占

有率为 25.3%，脸部识别市场的占有率为 12.9%，

虹膜识别的市场占有率为 5.1%，静脉识别的市场占

有率为 3%。 
我们在一些谍战影视剧中经常看到，特工人员

在进入自己的基地时,往往没有用过钥匙打开门锁，

而是神秘地将手指或是手掌放在门边的一个装置

上，只要指纹吻合，门便会自动打开。那种神秘的

锁就是指纹锁（图 2），现在也用于文物的库房重地。

现在人类只有数亿分之一的人可能有相同的指纹，

所以指纹锁的安全性极高。它甚至还可以帮助工作

人员设定在某段时间内 ,共有几个人可以从几个门

自由出入。 

 

图 2  指纹锁 

 
然而，指纹锁有一个缺陷，那就是它可以被复

制，甚至有残忍的窃贼砍断可合法进入者的手来非

法入侵。另外，指纹识别往往用指纹特征识别点来

开锁，容易被仿造。比如，在一些用指纹打卡的 IT
企业中，一些高智商的企业员工找到了门禁系统中

识别指纹的 20 个特征点，然后制作出指纹套代替打

卡。此后，又有人利用这样的原理破解指纹锁。因

此，静脉识别、面部识别和虹膜识别在一些博物馆

中将逐步取代指纹识别。 
根据生物学的研究成果，每个人的静脉血管分

布图都是不一样的，血管分布的模式难以伪造，所

以可以分辨人的身份。静脉识别系统利用红外线对

手掌静脉里的血红素进行扫描，此时血红素中的血

红蛋白会吸收其附近的红外线。于是，有血红蛋白

的地方会在扫描仪屏幕上显示黑色，而其余的地方

则显示为白色。通过这样的扫描过程，人们就可以

获得一个图像十分清晰的手掌静脉数字图（图 3）。
面部识别、虹膜识别的原理和静脉识别、指纹识别

的原理相似，也是扫描人体的特征部位，以此进行

身份识别。 
对于一些珍贵的库存文物，可置入防盗密码箱 
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图 3  静脉识别仪可显示静脉分布图 

 
中保存。此密码箱具有自动放电、自动报警、自动

提示等功能。万一犯罪分子侵入库房，他不可能立

即解开密码锁，只好拎着箱子跑。一旦保安发现文

物失窃，可以按下遥控报警系统。这时，防盗密码

箱会自动放电，而且报警器大振，劫持者不得不放

下密码箱仓皇逃窜。窃贼在偷得密码箱后必然十分

慌张，拿不稳箱子，因此还有的密码箱设置为 15
度倾斜时自动放电并报警。 

听声防贼 
最早进入安防报警领域的高科技手段之一是声

波系统。早在 1877 年，西方学者就已经出版了两卷

本《声学原理》，开现代声学先河。进入 20 世纪，

由于电子学的发展，使得人类可以依靠仪器，产生、

接收和利用任何频率、任何波形、几乎任何强度的

声波，一些声波防盗装置由此发明。1960 年 1 月

25 日，中国首次将简单的声学防盗设备引进北京

故宫博物院。1962 年 4 月 16 日晚，窃贼孙国范潜

入故宫珍宝馆企图盗窃“珍妃印”等文物，结果被

逮个正着。这是我国第一次用声控设备捉住文物窃

贼。当时故宫各个场馆安装了声控装备，罪犯撬玻

璃的声音，砸展柜的声音都能传到值班室，值班人

员能据此判断是否有人在行窃。故宫声控防盗首战

告捷之后，中国文博系统物馆也纷纷上马这个声学

防盗设备。  
即使盗贼十分小心，悄无声息地在博物馆内作

案，也可以利用声音对窃贼进行监控，此时设备收

集的是人耳听不到的超声波。这种超声波仪器需要

一个能够发送超声波的发射器和一个负责接收的换

能器。发射器发送出一种固定频率的超声波，散布

在侦测的空间中，如果有一物体反射回来超声波，

其频率会发生偏移，借此检测出是否有盗贼在博物

馆内移动。 
盗贼进入博物馆偷盗，大多需要击碎门窗和展

出文物的玻璃柜，可安装玻璃破碎探测器来对付这

些窃贼。玻璃破碎探测器是一种次声波结合高频声

响的声控探测器，可同时监控敲击玻璃和破碎产生

的声音。当窃贼敲击门、窗等处的玻璃(此时玻璃还

未破碎)时，会产生次声波；而玻璃破碎时会发出高

频声音。由于玻璃破碎探测器监控的是特定波段的

声波，它不会因人的脚步声、说话声、雷雨声等产

生反应，不会在雷雨天、白天开放时段或外面有鞭

炮声时而误报入侵信息。 
探光防盗 

博物馆里大多安装了不少探头，其中一些是用

于监看场馆内部的探头，相当于是利用光线来进行

防盗。一般的博物馆都会安装视频监控系统（图 4），
也就是直接看各个场馆是否有盗贼出现。对于一个

安装了数百个视频监控器的博物馆来说，要求保安

盯住每个视频画面看不太现实，这样既浪费人力成

本，又容易令保安产生疲劳感。为此，需要一种画

面出现异常情况才报警的视频移动探测报警装置。

这种设备可用于检测闭路电视摄像机视野范围内的

一些物体的运动，它通过检测视频信号亮度等级的

变化来发出报警。 

 

图 4  安装在博物馆外的监控探头 
 
由于窃贼大多在“月黑风高”的暗夜作案，有

的窃贼会在进入博物馆时，切断部分场馆的照明电
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源，因此除了可用可见光进行视频监控外，不可见

的红外线也可加强防盗监控。虽然科学家早在 1800
年就发现了红外辐射的存在，但是直到 20 世纪 60
年代，红外线探测器才伴随半导体和光电技术的发

展得以出现。简单地讲，红外线探测器的原理是，

将不可见的红外辐射能，转变成其他易于测量的能

量形式，达到最终被仪器感知的目的。 
物体因表面热度的不同，都会辐射出强弱不等

的红外线。由于人体的热度一般要高于周边物体，

红外探测可用于探测进入场馆的人体。当人体进入

博物馆的探测区域，稳定不变的热辐射被破坏，产

生一个变化的热辐射，红外传感器接收后放大、处

理，发出报警信号。由于暖气、空调等电器影响，

红外传感器会产生误报，所以红外探测设备中往往

会添加微波探测器。红外和微波探测器同时有报警

信号时，探头才会有报警输出，降低了误报的可能。 
上述这种探测器是被动式红外探测器，它有着

致命的弱点，那就是容易被遮挡。1992 年 9 月 18
日一早，开封博物馆的服务员像往常一样，打开博

物馆明清宫廷用品展厅大门，准备迎接参观者。但

厅内场景使他们大吃一惊，一片狼藉之中，共丢失

了 69 件文物，经专家鉴定，价值过亿。开封博物馆

使用的就是被动式红外探测报警装备。经刑侦专家

侦察，犯罪分子在红外线探测器前放了一块红布，

将自身发出的红外线遮挡住了。窃贼采用的一个简

单的手段，就使博物馆的安防形同虚设。 
为了防止上述案例出现，安防措施更好的主动

式红外探测器应运而生。这种探测器主动发射红外

线，当有人试图遮住探头，它马上就报警；当有人

经过这条肉眼看不见的界线时，对红外线产生阻挡，

接收红外线的机器失去信号，便激发报警。英国影

片《偷天陷阱》中则形象地展示了这种红外探测方

法（图 5）。影片中，博物馆里这种特殊仪器探头发

射出密如蛛网的红外线，虽然女窃贼用一套高难度

的艺术体操肢体动作闪转腾挪，终于成功穿过了蜘

蛛网般的红外线布防，但是在现实生活中，基本上

没有窃贼能够穿越这样的红外线网络。 
报警建材 

对于一些高科技设防的博物馆来说，还会采用

一些高科技的报警建材。比如，一种防盗报警玻璃

可在被窃贼割开或敲碎时发出警报。这种玻璃实际

上是一种双层玻璃，在玻璃中间的密封空腔填充惰

性气体——氩气，该气体温度传导系数低，有隔热

作用。氩气无色无味,所以不影响采光，不污染环境。

玻璃夹层中有气敏元件，当玻璃被击打破碎后，氩

气很快就泄漏。此时，气敏元件与外界空气接触，

电阻发生明显变化，与之连接的仪器因电信号变化

触发报警。这种防盗报警玻璃采用了特殊工艺制作，

密封性能好，可确保其中的氩气 10 年不泄漏。 

 

图 5  影片《偷天陷阱》中的女窃贼练习穿越红外线 
 

还有一种拒窃贼于展柜之外的报警纱网。这种

纱网从外观看和普通的纱网一模一样，但制作工艺

是有区别的。报警纱网是用金属细丝外包 PVC 绝缘

层，在使用中会通上低压低强度电流，网的经线和

纬线在交织处不会短路。报警纱网是巧妙应用了断

线报警原理，一旦被割破就报警。并且网线的连接

采取多种形式，使其具有抗短接的报警功能，所以

罪犯以短接的方法来破坏报警功能是不可能的。工

作人员也可在没有玻璃的展柜底板和底座部分铺设

纱网，防止罪犯掏通木板行窃。因为掏洞会把纱网

线弄断，形成断线报警，并且报警的发生是在罪犯

掏洞的初期，此时洞口还很小，这样就将罪犯的黑

手拒之于展柜之外了。 
定位窃贼 

经常有犯罪分子在影视剧中感叹道：“世界之

大，竟然没有我的藏身之地。”现在的 GPS 卫星定

位系统真的让盗贼无处藏身了。在美国影片《达·芬

奇密码》中，男主人公的口袋里被特工放置一个 GPS
卫星定位跟踪仪，结果在他丢掉跟踪仪之前，无论

他跑到哪里，警方都知道其确切位置。这种小型 GPS
卫星定位跟踪仪也可以被隐藏在珍贵的文物中，一

旦文物的位置出现异常，就会向监控中心报警，而

且监控人员还可以根据GPS卫星定位跟踪仪发出的

信号，来确定盗贼的具体位置。 
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某些博物馆的部分被盗库存藏品是内部人员窃

走的，对付这些“内贼”的方法是用电子标签进行

监管。对每件藏品贴上电子标签，当监督人员携带

手持式感应器进入库房巡逻时，藏品上的电子标签

就会发出信号到感应器中，显示藏品的信息，并与

预设的信息进行对比（图 6）。如果某件藏品被盗，

信息就缺失，感应器就会报警。在博物馆的一些出

入口也安装感应器，若是有人携带藏品出馆，感应

器也会报警。 
虽然上面我们谈到了博物馆的多种防盗报警手

段，其实很少有博物馆能够同时用到所有这些防盗

手段。不过，许多博物馆的防盗手段太单一或者太

少，一般只采用了防盗门窗、红外监控或视频监控，

这样犯罪分子就很容易让这些防盗手段失效。因此，

博物馆应该尽可能采取多种防盗报警手段。此外，

任何技术手段的实施都可能被盗贼攻破，这个过程

中警报系统不会毫无反应，这需要守卫博物馆的保

安增强责任心。正如一些专家所说，任何先进的安

防技术系统，最终还是要落实到人的责任心。 

 

图 6  电子标签和手持式感应器 
 

（上海科学技术出版社《科学画报》杂志社  
200235）

 




