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自从人类有了通信的需要以来
,

怎样在通

信中保密以及如何破译敌方的密码就引起了广

泛的兴趣
∀

保密通信不仅在军事
、

国防等领域发

挥独特作用
,

而且在经济和私人通信等方面也

日益重要
∀

随着电信业的全球化
,

以及多媒体技

术在信息领域的广泛应用
,

在高度串接的宽带

光学网络中
,

信息安全性越来越成为重要 的热

「#课题
∀

例如
,

未来可使用视频网络来召开重要

的会议
,

如何不让非法接收者从信息网络中窃

取会议情况
,

显然成为至关重要的问题
∀

目前的

移动通信很容易被人窃听
,

这也提醒人们有必

要关心信息安全问题 总之
,

信息交流越发达
,

信息安全问题就越重要
∀

一
、

密码术的概述

提供信息安全的技术有多种多样
∀

最方便

的方法是所谓密码术
,

即将欲传送的信息采用

某种方法进行干扰
,

以致唯有信息通道的合法

用户才能从中恢复出传递的信息
∀

密码技术的

关键在于信息通道的合法用户掌握一组秘密的

随机数码
,

使用这组数码及某种特殊的算法可以

对信息进行加密 这组数码叫做密钥
∀

保密通信的

基本思想是唯有掌握密钥的人才可以轻易地重

现传递的信息
,

而没有密钥的人要获得信息却异

常的困难
∀

信息的安全性主要依赖于密钥的秘密

性
∀

密钥可以是一种信息通道的合法用户共享的

秘密信息
,

也可以是每个用户掌握各自的密钥
∀

密

钥每重复使用一次
,

通道的安全性就会下降一

点
,

因为窃听者多一次机会去分析加密数据
,

以

最终获知合法用户所使用的密钥
∀

随着通信网络

中信息交换量的增大
,

密钥的管理和传输便变成

关键性的问题
∀

两个用户必须确保他们所共享或

独有的密钥的安全性
,

并且要经常更换这些密

钥
,

以保证通信体系的安全
∀

∃ %& ∋

爱丽丝 窃听者

图 ( 密码通信技术的基本过程

图 # 是通信中密码技术的基本过程
∀

设想

爱丽丝 %) (∗+ ,∋ 小阻与她的男友巴伯 %− . /∋ 正在

进行秘密通信
∀

爱丽丝想要发送信息  给巴伯
∀

在数字通信中  是二进制 %(
,

0∋ 的数定串
,

 

称为明文
∀

爱丽丝拥有一串秘密的随机数码 ∃

%& ∋ %密钥∋
,

她使用某种加密算法将明文  变

换成密码文件 1 %称为密文 ∋
∀

密文 1 在公开信

道中传输
∀

巴伯接收到密文并且应用他的密钥

∃ %2 ∋和解密算法进行反变换
,

最终获得明文

 
∀

现有两种密码体系
,

一种是传统的或对称的

密码
,

在这个体系中很容易从 ∃ %& ∋得到 ∃

%2 ∋
,

另一种是公开的或非对称的密码
,

通过计

算不可能从 ∃ %&∋ 得到 ∃ %2 ∋
∀

假定有第三者企

图窃听爱丽丝和 巴伯之间所传递的信息
,

设想

这位窃听者已经得知爱丽丝的加密算法和巴伯

的解密算法 %事实上
,

在大部分场合中加密和解

密算法对窃听者来说也是保密的
,

但某些密码

体系中
,

主要的加密算法确实是公开的∋
∀

窃听

者从公开信道中获取密文
∀

这时
,

通道的保密性

取决于密钥的保密性
∀

非对称或公开密钥的加

密体系尤为重要
,

因为它可以为事先没有共享

密钥的双方提供安全的通信
∀

但是这个体系的

安全性是基于诸如把一个大数分解成为两个素
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数之积这样的独特数学操作的困难性之上的
∀

虽然这类数学操作目前看来是极其困难的
,

但

在数学上并未严格证明这种操作是绝对不可能

的
∀

因此
,

公开密钥体系的安全性在严格数学的

意义 上并不可靠
∀

现在唯一能确保密性 %不可破译∋的密码体

系是所谓 3 ,! 4 5  密码
,

这是一种对称加密体

系
,

它要求密钥应与明文一样长
,

而且密钥只能

使用一次 %便笺式的∋
∀

在这个体系中
,

∃ %2 ∋必

须等于 ∃ %&∋
∀

这种不可破译的密码体系需要

有双方共享的庞大密钥
,

因此
,

密钥的传递和管

理 成 为 这 种 密 码 体 系 实 用 化 的关 键 问

题
∀

3 ,! 4 5  密码在它发明之后很长一段时间内

并没有得到广泛应用
∀

只有在特别重要的信息

通道 %例如
,

莫斯科一华盛顿之间的热线电话 ∋

才使用这种技术
∀

目前所使用的大多数对称密

码体系
,

密钥比信息短得多
,

它只能提供一个最

短的破译时间
,

超过这个时间
,

密码通信就不安

全
∀

当然人们采用许多技术方案不断地增大破

译的难度
,

但原则上它们都是可破译的
∀

从物理学的角度看
,

现有的密码通信都属

于经典物理的范畴
,

携带着信息的载体是经典

的电磁波 %或光波∋
,

密钥 %俗称为密码本 ∋本身

若被非法用户复制时
,

可以不被觉察
,

密钥在传

递时被他人窃听
,

合法用户也无法识破
∀

因此
,

经典密钥本身的安全性得不到绝对的保证
,

即

使采用 3 ,! 4 5  密码这种不 可破译的密码体

系
,

也无法杜绝被窃听的可能性
∀

经典密钥原则

上是可以窃听而不被发现的
∀

当然
,

对密钥采取

十分严厉的保安措施
,

或者通过信使或秘密通

道来传送密钥
,

这些办法都有助于增加密钥的

安全性
,

但却无法保证其绝对安全
∀

量子密码术是一种能确保密钥传输安全性

的新技术
,

其安全性由物理学定律来保证
,

这种

密码术有能力抵挡住强大的破译技术和计算工

具的攻击
∀

现有文献中所说的
“

量子密码
”

实质
6 6

7只是指量子密钥的传递技术
∀

量子密码术属

于对称密码体系
,

但 与现有的对称或非对称密

码体系不同
∀

它可实现不可破译
、

不可窃听的保

密通信
∀

这种量子技术一旦实用化
,

那么信息安

8 卷 9 期%你 :: 期∋

全领域将会有重要的突破
∀

#; < = 年美国哥伦比亚大学的 >
∀

�
∀

? ∗,≅4 , !

最早提出将量子力学与密码术相结合
,

他撰写

了一篇
“

共扼编码
”

的论文
∀

或许是由于这种想

法显得过于离奇
,

刊物编辑拒绝发表这篇论文
∀

一直到了十几年之后的 # ;8Α 年
,

该论文才在
“

ΒΧ Δ ) 1 Ε Φ & Γ
”

上 发表
∀

幸 运 的是 1
∀

Η
Ι

− , 4 4 , ϑϑ与 Δ
∀

− !5 ≅≅5 !Κ 在 < 0 年代末期了解到

了这个思想
,

并在 #;8: 年完成了第一个量子密

码的原理性实验
,

现称为 − − 8: 方案
∀

目前
,

量

子密码术的研究引起了人们广泛的兴趣
,

并在

理论和实验方面取得了重要的进展
∀

采用光纤

传输线已实现 Α0 公里的密码传送并达到了每

秒 90 千比特的数据传输率
∀

量子密码术的实用

化只是时间的问题
,

当前的研究方向在如何增

大传输距离和提高比特率
∀

二
、

量子密码术的基本原理

采用量子通道来传送密钥
,

其安全性由物

理定律本身来保证
∀

因此
,

甚至在原则上也是不

可能窃听到这种量子通道中的信息的
∀

现在已提出若干实现量子密码的方案
,

所

有这些方案的核心在于应用到量子力学的儿率

特性
,

以及任何信息的提取%例如窃听 ∋都会于

扰通信通道
∀

现代科学业 已证明
,

世界是按照量 子力学

的规律演变的
,

不管人们喜欢还是不喜欢
,

也不

管人们习惯与否
,

都是如此当然
,

在大多数场

合
,

从我们日常生活的宏观尺度来看
,

单个量子

事件的几率特性很不明显
,

事物的变化基本上

是遵从经典物理的规律
,

但是在单个粒子 %如光

子
,

电子 ∋的水准上
,

量 子规律就发挥出了作用
,

量子特性不可忽略
∀

量子密码术就是基于量子

规律的
∀

因此
,

为理解量子密码术的基本原理
,

我们需要熟悉支配着量 子世界 的规律
∀

在这些

规律中
,

对量子密码术起关键性作用的是海森

堡不确定原理
∀

这个原理是量子世界中粒子具

有波一粒两象性的必然体现
∀

该原理可以等效地

表达为下列的论断 Ι 不可能测量某物体而又不

干扰这个物体
∀

测量过程本身必然要求被测体

系和测量装置之 间发生相互作用
,

这种相互作



用不可避免地会干扰被测体系
,

除非该体系在

测量前被制备在某个特殊的态上
∀

例如
,

我们想

要确定电子的位置和动量
,

当我们增大测量 电

子动量的精度时
,

海春堡不确定性原理会使得

我们越来越不能确定电子在那个空间位置 卜
,

在测量极 限 下
,

电子的动量完全被精确地确定
,

这时我们绝对不能知道电子的位置
∀

同样地
,

若

精确地测量 电子的位置
,

则完全不可能知道 电

子的动量
∀

这个结果不是仪器的性能问题
,

血是

受到更深层次的量子规律的制约
,

任何先进的

仪器和测量手段都无法突破海森堡不确定关系

所给定的限制
∀

现在假定我们把一个光子制备到某个确定

的偏振态 卜
∀

这种态 的制备等同于进行
一

次完

全精确的测量
∀

设想光子被制备在圆偏振态 %左

旋或右旋 ∋上
,

由于圆偏振态 与线偏振态之间有

不确定关系
,

与电子的位置和动量的不确定关

系类似
,

我们若精确地将光 子制备在圆偏振态
6

6

卜
,

就意 味着完全不能精确地了解其线偏振状

态
,

光子处于任意线偏振态的几率完全相同
∀

换

句话讲
,

对处于圆偏振态的光子进行
一

次精确

的线偏振 %在水 平和垂直 两个方向上∋测量
∀

如

果光子是 可分割的
,

则有半个光子为垂
一

直偏振
、

半个光子是水平偏振
,

但理论和实验均 已证实
,

单个光子作为整体是不可分割的
,

因此这种测

量结果决不会出现
∀

按照量子力学的规律
,

在测

量之前
,

我们可以预计测量结果有 >0 Λ 儿率的

垂直偏振
,

有 >0 Λ 几率为水平偏振
,

但无法预

言
,

一次测量的结果应是垂直偏振还是水平偏

振
∀

在经典世界 中
,

只要给 出初始条件
,

由物理

规律所预言的结果是完全确定的
∀

但在量
一

! 世

界中
,

人们能给出的预言是统计性的
,

无法预测

单次测量的结果
,

除非被测体系事先已经处在

特殊态上 %例如
,

光 广若事先处于水平偏振态
,

且采用线偏振装置测量
,

测量结果必定是水平

偏振∋
∀

量子 力学对测量结果的预言是统计性的
,

但每次测量的结果却是单一的
,

对
6

7述 圆偏振

态的光子测量其线偏振状态
,

一次测量的结 果

只能是垂直和水平偏振当中的一个
∀

我们知道
,

圆偏振可以看成水平偏振和垂直偏振的相 干叠

加 因此测量过程实质上实现了将这 个叠加态

投影到其中一个单值态
∀

反过来看
,

若 次测量

的结 果是水平偏振
,

而事先并不知道光 子在测

缎之前处在什么样 的偏振状态
,

那 么由 一次测

量 的结果无法知道被测体系在测量之前的状

态 换句话讲
,

单靠一次测量无法获得关 于被测

体系的信息
,

而一次测量又会使体系原来的信

息消失掉
∀

量 子力学的这种几率特性 正是 量 !

密码术的物理基础
∀

现在我们以 − − 8: 方案为例来阐述量 了密

钥是如何在公开的信道中传输的
∀

设想爱 (,�ΧΜ 丝

和 巴伯事先约定
Ι
右旋圆偏振和垂直线偏振代

表数字码的
“

(
” ,

左旋圆偏振和水平线偏振代表

数字码
“

0
” ∀

假定爱丽丝发出一个右旋 圆偏振光

子给巴伯 %即她发出
“

#
”

∋
,

当然巴伯并不知道爱

朋分选择 了光子的这个偏振态
,

他将随意地选

择测量 圆偏振或者线偏振的装置
∀

假设这次他

正好用检偏器来测量光子的圆偏振态
,

」
一

二

是他

能确切地知道光
一

子处于右旋圆偏振态 %即他 ∗女

出
“

(
”

∋ 正确地得到爱阴丝传送来的 比特
∀

现在

假定有位窃听者想窃取爱丽丝和巴伯之间的密

钥
, 、

场然他也不知道爱丽丝所发出光子的偏振

态 为! 获得编制在光子偏振态中的信息
,

他必

须 选择 某一种 测量偏振 的装 置 一一或 者圆偏

振
,

或者线偏振
,

但这两者不能同时测量
∀

我们

假定窃听者选择错了装置
,

他决定测
一

量线偏振
,

于是 他有 >0 Λ 的 儿率测 到垂 百线偏振 %即

> 0 Λ 儿率读到正确码
“

#
”

∋
,

另 >0 Λ 的儿率测到

水 平线偏振 %>0 Λ 儿率读到误码
“

0
”

∋
,

当然窃

听者并 不知道 自已选错 了测 量仪器
,

他根据 自
。

6

几的测 量结果制备一个有确定线偏振态 的光

Ν 发送给巴伯
∀

巴伯本来选择 了正确的仪器

%圆偏振 ∋
,

若窃听者不出现
,

他能以 #00 Λ 的儿

率读到正确数码
“

#
” ∀

现在窃听者破坏了原来的

通道
,

使得巴伯实际 仁接收到的不是爱阴丝的圆

偏振光子
,

而是窃听者的线偏振光子
∀

这时
,

巴伯

只有 >0 Λ 的儿率能读出正确的比特 %’’ (
”

∋
∀

如果

爱朋 丝和 巴伯事后公开地通报他们的结果
,

就

会发现他们对传送的比特是
“

#
”

还是
“

0
”

有可能

现代物王月Ο知识



不一致
,

也就是说
,

窃听者的存在使他们之间的

误码率不为零
∀

上述结果可 由图 9 的示意中看

清楚
∀

量子密码方案就是要在爱丽丝和巴伯之

间建立这样的关系
,

一旦有人企图窃听
,

就会不

可避免地出现误码
∀

测测测测测测测测测到右圆态态

垂垂直线线线
“ # ””

偏偏光光光光光光光光光光
““ (

’
‘‘‘‘‘‘‘‘‘‘

测测测测测测测测测到左圆态态
““““““““ 0 ””

右右圆偏光光光光光光光光光光
““ 」””””””””””

测测测测测测测测到右圆态态
‘‘‘‘‘‘‘‘‘“

# ””

水水平线线线线线线线线线线
偏偏光光光光光光光光光

,,’ 0 ”””
测到左 圆态态

“““““““““ Π ””

巴伯
% 以 圆偏 器侧 狱 ,

图 9 爱 丽丝和 巴伯之间某次最 子通信的儿率树

在图 9 所示的场合
Ι
爱丽丝发送圆偏振

,

巴

伯选用正确的检偏仪器
,

窃听者选对检偏仪器

和选错检偏仪器的儿率各 >0 Λ
∀

窃听者若选对

检偏仪器测量圆偏振
,

则爱丽丝和 巴伯通过比

较测量的结果便无法发现窃听者的存在
,

即使

窃听者选错检偏仪器
,

根据图 9 的几率树
,

这时

窃听者仍然有一半几率不被发现
∀

因此综合两

种可能性
,

爱丽丝和巴伯比较一个比特
,

窃听者

逃脱被发现的儿率为 Α Θ :
∀

若在一系列的传送

之后
,

爱丽丝和巴伯比较 ΑΡ 个比特
,

窃听者不

被发觉的几率为 %Α Θ :∋ Ρ
,

当 Ρ 很大时
,

这个

几率就很小
,

例如
,

Ρ Σ #0 0
,

窃听者逃脱的几

率为 Α
∀

9 Τ #0
一 , Α ,

也就是说窃听者在十亿次中

只有三次机会能侥幸地不触动警报器
∀

爱丽丝和巴伯基于单光子偏振特性的量 子

密码传输方案如下 Ι

%Χ∋ 爱丽丝发送 一系列的单个光子
,

每发射

一个光子时
,

随机地选取下列四个不同偏振态

之 中的一个
Ι
右旋 二

“

#
” ,

左旋 Σ
“

0
” ,

垂直 二

,’#
” ,

水平二
“

Π
” ∀

她记录下她每次所选择的偏振

态和编制在其中的比特 %
“

#
”

或
“

Π
”

∋
∀

%9∋ 巴伯独立随机地选择圆偏振或线偏振

的检偏仪器来测量每一个进来的光子的偏振并

记录下测量结果 %
“

0
”

或
“

(
”

∋
∀

%Α∋ 在全部传送和测量结束之后
,

巴伯通过

公共通道告诉爱丽丝
,

他每次所选择的是哪一

种检偏仪
,

但不公布他的测量结果
∀

随后
,

爱丽

丝根据巴伯选择的检偏仪就能确定 巴伯在哪些

测量中使用了正确的仪器
,

于是他们两人就约

定抛弃巴伯选错仪器的事件
,

而把选对仪器的

比特留下来作为他们共享的密钥 尤这样
,

量 子

密钥在他们之间就建立起来
,

这种密钥事先并

不存在
,

只有在两人共同参与下才得以存在
∀

%: ∋在没有窃听者存在时
,

爱丽丝和巴伯各

自拥有一组完全相同的随机比特序列作为密

钥
∀

如果在他们的通信通道中有窃听者存在
,

他

们所选定的数据将会因窃听者干扰而出现不一

致
∀

为了检知密钥的传输过程是否被窃听
,

他们

公开 比较各自的某些数据
,

由这些数据是否一

致就可以发现是否有窃听者存在
∀

如果确信他

们所 比较的比特是完全一致
,

则意味着通信未

被窃听
,

余 Υ尚未公开的比特便可用来作为共

享的密钥
∀

若发现有窃听者存在
,

则由所传递的

比特就将被抛弃
,

不做为密钥
∀

因此这种密钥有

极高的安全性
∀

Χ− Ρ 实验室的第一个量 子密码 原理性实

验 %− − 8: ∋如图 Α 所示
,

爱丽丝的光源是发出绿

光的发光
6 6

几极管
,

它以儿千赫兹的重复率发出

脉宽为 > 微秒的非相 于脉冲系列
,

此光束经准

直通过一个特殊的滤波器和起偏器
,

光强度很

低
,

每个脉冲平均只有 0
∀

# 个光 子
∀

爱丽丝随机

地使每个脉冲处于 卜述 四种不 同偏振态中的

一个
,

从而实现了脉冲的偏码
∀

这依靠随机地

调整施加在普克尔盒 上的不 同电压来完成
∀

巴

伯的接收装置 由另一套普克尔盒和起偏器构

成
,

普克尔盒由随机和独 立的 电压所控制
,

巴

伯改变施加在盒上的电压就可以选择不 同偏

振 %圆偏振或线偏振 ∋的检偏仪器
∀

偏振分光器

把光束分成水平和垂直偏振
,

这 两束光分别人

射到其灵敏度足 以探测到单个光子的光电倍

8 卷 9 期%总 : : 期∋



增管
∀

比特的类型
“

Π
”

或
“

#
”

由光电倍增管的输

出所确定
∀

在理想状况下
,

爱丽丝发送一系列的光子
,

每个光子用四个偏振态之一加以编码并给定某

个确切的时间位置
∀

巴伯使用与爱丽丝 同 一 个

时钟
,

并且在每个规定的时间间隙内随机地选

择两个不 同类型 %圆偏振和线偏振∋的检偏器

%即不同的电压 ∋
,

他记录下测量的结果
∀

在传输

之后爱丽丝和 巴伯公开商谈 %在实验室中这由

通过控制微机的软件来执行
,

在实际体系中这

可用窃听者可能接触到的公用电话线来进行 ∋
,

巴伯告诉爱丽丝在每一个时间位置上他所使用

的测量装置的类型
,

但是不通报他的测量结果

%
“

护或
“

#
”

∋
,

然后爱 ∗:∗ , 丝告诉巴伯应当保留那

些时间位置上的比特作为他们共享的密钥
,

在

这些时间上
,

巴伯选对了检偏器的类型
,

而 巴伯

选错检偏器的 比特将被抛弃不用
∀

这样就完成

了爱丽丝和 巴伯之间的密钥传输
∀

为了确定是

否有窃听者存在
,

他们商定取出某些 %设 Ρ 个∋

时间位置 仁的 比特在公开的信道 上进行比较
∀

如果双方的比特类型一致
,

则他们可使用剩下

尚未公开的比特作为密钥
∀

表 (综述 了上述过程
∀

%5∋ 标出 #: 个时间

位置
,

%/∋ 栏为爱丽丝发出的随机编码 的光 子
,

%+ ∋为巴伯所使用的检偏器 ς Ω 代表线偏振检偏

器
,

Π代表圆偏振检偏器
∀

巴伯测量的结果标示

在 %Κ∋ 栏中
,

%, ∋栏是爱丽丝和巴伯保留 下来作

为密钥之用的事件
,

然后他们随机地取 出 Α
、

=

和 #: 上的数据进行公开 比较
,

若没有发现差错

%即无窃听者存在 ∋
,

则用剩下 的数据 %Ν栏 ∋来

产生 一
个二进渝的密钥 %Ξ 栏 ∋

∀

当然
,

在实际的量子密码 系统中还必须考

虑到其他因素的影响
,

诸如光脉冲并不是单个

光 子的态
,

光探测器的量子效率不为 Χ等等
,

这

促进许多科学家进一步开展 �
’

一系列富有成果

的研究
∀

三
、

量子密码系统

爱丽丝 理执
6

6

一
厂

口
一

万Ψ
—

##9 艾犷东下
, 叭Ζ 毕 [

】 吓节】(柑砚 尹� 夕∀ 4 汗 6 〔

神公
6

⋯

时钟

图 Α Χ−Ρ 量 子密钥传输装置%∴ Φ Δ 为随机数发生器 ∋

破
∀

限于篇幅
,

这里仅介绍两种应用光纤作为传

输线路的量子密码系统
∀

%#∋& ]∴ 方案

& ]∴ 效应是指非局域的量子相关效应
,

它

是爱因斯坦等人在与玻尔为代表的哥本哈根学

派争论
“

量子力学是否是完备的理论体系
”

而提

出来的
∀

虽然近年来一系列的实验结果并不支

持爱因斯坦的观点
,

但 & ]∴ 效应确实体现出

量子世界中奇特的性质
,

量子密码就是这种特

性的一种应用
∀

现在人们已经提出许多不同

类型 的量子密码方案
,

这些方案

大致可分为两大类
,

一类是基于

量子光学的纠缠态
,

两个有确定

关联的光场用来作为建立爱丽丝

和 巴伯之 间共享密钥的信息载

体
,

任何窃听都会因破坏这种关

联而被发现
,

另一类应用两个非

正交量子态来实现量子密钥的传

送
,

窃听者因干扰量子态而被识

& ]∴ 效应是量子纠缠态的特性之一
,

以电

! 自旋为例
,

假设利用某一物理过程产生一对

电 子
,

它们满足总 自旋为 0 的条件
∀

然后它们沿

着不同的方向传输
,

无论它们在空间上相距多

远
,

它们的 自旋总是相关的
∀

若单独测量其中一

个电
一

子的自旋
,

则发现自旋向上或向 卜的几率

各为 >0 Λ
,

但若测得其中一个电子的自旋向
6

仁

%向 下∋
,

则另一个 电子的自旋将以 !. .Λ 的儿

率取 向 卜%向上∋值
∀

这是由于这对 电子处 于纠

缠态
,

其自旋因满足总 自旋为 0 而相互关联
∀

现代物理知识



表 ( 爱丽丝和巴伯使用四偏振和

线偏振进行局域的密钥传输

区区区
((( 999 ΑΑΑ ::: >>> === <<< 888 ;;; (000 # ### (999 # ΑΑΑ (:::

///// 自自 马马 户户 [[[[[ 户户户 [[[ [[[ 自自 户户户 ⊥⊥⊥ (((

11111
十十 ΠΠΠ ΠΠΠ ΩΩΩ ΠΠΠ ΠΠΠ ΩΩΩ ΠΠΠ ΠΠΠ ΠΠΠ ΩΩΩ 十十 ΩΩΩ ΩΩΩ

ΚΚΚΚΚ [[[ ⊥⊥⊥ 户户 [[[ 户户 户户户 自自 户户 ⊥⊥⊥ [[[[[ [[[ (((

,,,,,,,

444 户户 ((((( 户户户户户 ⊥⊥⊥⊥⊥⊥⊥⊥⊥ [[[

ΝΝΝΝΝΝΝ 自自自 [[[[[[[[[[[[[ 自自自自自自

ΞΞΞΞΞΞΞ ((((( ####### 0000000 ##### 0000000

在量子光学中应用参量下转换的非线性光

学可以制备一对光子的纠缠态
,

无论这对光子

%俗称孪生光子对 ∋其后分离多远
,

它们彼此总

是相关
,

基于这种 &]∴ 效应可 以实现量子密

钥的传输
∀

图 : 是采用光纤传输孪生光子的量

子密码 系统
∀

激光器发射频率为 。尸 的激光束

%泵浦光 ∋
,

人射到频率下转换晶体上
,

一个泵浦

光子会同时产生一对孪生光子
,

分别称为信号

光子 %频率 。≅∋ 和空闲光子 %频率 。 ,∋
,

这个非线

性光学过程要求能量守恒和动量守恒
,

即

。>Ω 0 9 Σ 。尸
%(∋

_ 、 Ω _ , Σ _ ,
%9 ∋

式中正⋯为光的波矢
∀

信号光子 。、和空闲光子幼

是相关的
∀

两个光子分别通过光纤传输到远处

的 Ρ 5+ ⎯一α ,⎯ 4 Κ , ! 干涉仪
,

每个干涉仪包含一

条长的和短的路径
∀

设光在长
、

短路径传播的时

间差为 △Ε
∀

设 巾 Ι 和 中,
分别表示在两个干涉仪

中独立加入的相移
∀

每个 干涉仪的两个输出口

分别连接到单光子探测器 Β0
、

> # 和 #0
、

# #
∀

单个光子经过午涉仪后会发生干涉
,

两个

光子探测器接收到这个光子的几率依赖于两个

光程的相位差
,

这个探测几率可以按照经典光

学的干涉公式来计算
∀

在 目前的系统
,

我们关心

的是两个输出端的联合几率分布
,

即 尸%(’, Μ∋
,

∗,

Μ二 0 或 #
,

其物理意义如下 Ι 尸 %(
,

(∋ 表示 Β 光

子进人探测器 Β , ,

而它的孪生 Χ光子进人探测

器 # #
的几率

,

尸%(
,

0∋ 表示 ≅ 光子进人 Β( 而 Χ

光子进人 #0 的几率
,

尸%Π
,

0∋ 和 尸%0
,

(∋ 的意义

类似
∀

计算的结果为

尸‘#
,

‘∋ 一 尸%。
,

0 ∋ 一

麦
【# Ω + . ≅

%。
, Ω 。 、

Ω 0∋β %Α∋

χ %Π
,

‘, 一 χ %‘
,

0 ∋ 一

麦
【‘一 + . ≅

%。
, Ω , 、

Ω 0∋β %: ∋

式中 0 二 %。≅Ω 。,∋△Ε 二 。]△Ε
,

选择合适的 于涉

仪光程差可以使 0 Σ α4 二 , 4
为整数

∀

现在引人如

下的相关函数 Ι

� %。
、 ,

中 ,
∋ Σ χ %(

,

(∋ Ω χ %0
,

. ∋ 一 χ %.
,

(∋

一 ] %(
,

0∋ %>∋

在 0 二 94 二 时
,

将式 %Α∋ 和 %:∋ 代人上式便可得

到
�%小

≅ ,

中 ,
∋ Σ , . ≅%小

Ι Ω 小 ,
∋ %=∋

下面我们考察一下爱丽丝和巴伯如何使用

这个系统来实现密钥传输
∀

设他们分别用干涉

图 : 孪生光子干涉的量子密码系统
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/∋%8∋在
(一,一

一一

仪接收 Β 光 子和 Χ光子
,

每次测量时
,

爱丽丝随

机地选取相移 小、为 Π 或者 二 Θ 9
,

巴伯随机地

选取 。,
为 。或者要

∀

在光源发出一 系列的孪
’

一
! 一 才 ’ δ 一

ε
、
一 9

δ

一
Θ “ ε

’

一一
门 ” Θ � ” 子

一

生光子而爱丽丝和 巴伯随机地选取 小、 和 叭
,

并用探测器进行测量之后
,

他们两人在公开的

信道上宣布每次测量所选取的相移值 小 Ι 和

乌
,

但不公布哪一个探测器接收到上光子
∀

然后他

们决定抛弃 小≅Ω 小声。的事例
,

而将 小≅Ω 小, Σ .

的事例保留
一

下来作为密钥
,

在保留下来的事例

中
,

按照方程 %Α
,

:
,

= ∋有

] %(
,

0∋ Σ ] %0
,

(∋

�%。
Ι ,

。 ,
∋Σ (

这表明爱丽丝和巴伯的测量结果完全相关
,

尸%#
,

#∋一 尸%。
,

。∋一委
乙

%<
·

5 ∋

每个事例中
,

他们必定在同类 %# 和 0∋ 探测器中

测到一个光子
,

亦即他们得到完全相同的比特

串
,

这便是他们共享的密钥
∀

在没有窃听者干扰的场合
,

关联函数 式中,

卿 二 #
∀

若有第三者进行窃听
,

必然会破坏爱丽丝

和巴伯测量结果的相关性
,

�% . ≅,

叫 不再等于 #
∀

在传输结束之后
,

公开比较部分比特
,

看看两人的

比特类型是否一致
,

便可判断是否有窃听
∀

%9 ∋非 & ]∴ 型

∀∀∀∀∀

999 > Ο

节
、、

光子探测器

图 > 非 & ]∴ 型的量子密码系统

图 > 是种非 &] ∴ 型的量子密码方案
,

其原 冲极其微弱
,

不予考虑
∀

第二个脉冲实际上是两个

理说明如下 Ι爱丽丝 %) ∋输人一个相干光脉冲
,

其 脉冲相叠加
,

一个是经 ) 减弱
,

− 延迟
,

传输过

平均光子数 Ρ φ #
,

非对称分束器 %γ −≅∋ 将此光 Β( 岛 的脉冲
,

另一个是 ) 延迟
、

− 减弱
、

经由7( 凡

束分成强度不同的两束光
,

较强的参考光进人路 传输而来的脉冲
,

这两个脉冲强度相同
,

但前者经

径 7 ς ,

较弱的光脉冲%平均光子数  η (∋ 通过路 过相移器叭
,

后者经过相移器甄
·

两脉冲叠加之

径 >#
∀

设 7 ,
路径比 Β( 路径长

,

使得强脉冲落后于 后所形成的第二个脉冲的强度依赖于 叭
、

叽 的

弱脉冲的时间为 △ϑ∀ 在 > #
路径中安置一个相移器 选择

,

若叭Ω 中刀二 0
,

9二
,

则第二个脉冲会因相长

叭
∀

然后
,

两个光脉冲通过同一根光纤传输给巴伯 干涉而增强
,

若叭Ω 中召Σ 二 ,

则第二个脉冲会因相

%−∋
∀

巴伯使用与爱丽丝同样的装置对输人两个光 消干涉而消失
∀

最后到达探测器的第三个脉冲是

脉冲进行分束
,

较强的光脉冲沿 乌传输
,

它滞后 经历 )
、

− 延迟的强脉冲
,

可以作为每个比特传输

于沿 凡传输的弱脉冲的时间为 △ϑ
,

在 又路径中 结束标志的参考光
∀

同样设置有相移器叽所有光脉冲最后到达同一 包含密钥信息的是第二个脉冲
,

我们称之

个光子探测器进行检测
∀

为信息脉冲
∀

爱丽丝输人一系列脉冲
,

并记下她

在光脉冲传输过程中
,

爱丽丝和巴伯分别随 每次随机选取的相移 小, ,

巴伯测量每次信息脉

机地取 。,
、

鸟 为 Π或
二

∀

由于 7 ,
和 几 路径相对 冲的光强

,

并记下他每次随机选取的相移 。−∀

于 Β( 和 又的时间延迟相同
,

爱丽丝每发出一个 在信息传输和测量结束之后
,

巴伯通过公开信

光脉冲
,

到达探测器则有 Α 个脉冲
,

它们相距 )ϑ 道告诉爱丽丝
,

那些次信息脉冲测到了光子
,

但

而先后到达探测器
∀

第一个到达的光脉冲来自于 他不宣布他在测量中所用的相移 小−
∀

随后两人

Β( 一凡路径
,

由于经历了两次 ι −Β 的衰减
,

此脉 约定抛弃测不到光子的信息脉冲
,

而只将巴伯

现代物理知识
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随着经济的发展和科学技术现代化程度的

不断提高
,

武器装备的现代化也不断地得到加强

陆续出现了 一些新型武器
∀

本文就几种正在开发

阶段的新型武器的物理基础
,

作些简要的介绍
∀

一
、

次声武器

利用频率低于 90 赫兹的次声波与人体发

生共振
,

使共振的器官或部位发生形变或位移

而造成损伤的武器
,

叫做次声武器
∀

∀

次声波与人体发 生共振的频率和强度不

同
,

对人休器官和部位 的损伤程度也就不同
∀

在强度相同的条件 卜
,

不同频率的次声波可 以

对不 同的器官和不同的部位造成损伤 ς 在频率

相同的条件下
,

次声波的强度越大
,

则对人体的

杀伤程度也就越大
∀

次声波与人体发生共振以

后
,

对人体产生精神的和机械的损伤
∀

其主要

症状是 Ι 全身性不适
、

头晕 目眩
、

恶心呕吐
、

眼

球震颤
、

腹部疼痛
,

严重的可发生神志失常
、

内

脏破裂
∀

实验表明
,

#0 赫兹 #Α > 分贝的次声

波
,

可以使老鼠的内脏坏死 ς 0
∀

> 赫兹 #<0 分 贝

的次声波
,

可 以使狗的呼吸困难或停止
∀

次声

实验舱由次声发生器
、

动力装置和控制部分组

成
,

其中次声发生器是关键
∀

次声武器的作用

即离
,

由次声发生器的辐射声功率
、

声波传播的

条件
、

指 (句性图案等因素决定
∀

次声波不易被人察觉
,

人耳也听不到
,

而且

在大气中传播时衰减很小
,

因此与大气沟通的

掩体和工事难以防御
,

这是次声武器 的优点
∀

但次声波不易集聚成束
,

在空旷环境中很难产

生高强度次声波
,

而且次声波的波长很长
,

要使

它定向传播
,

其聚集系统的尺寸将会很大
,

直径

需达儿 十米或儿百米
,

这实际上很难实现
∀

因

此
,

有 的国家考虑采用两个频率相近的可听见

的声波
,

使其频率差处于次声波的频率范围之

内
,

这样 比较容易实现次声波的定 向辐射
∀

另

外还有人提出了利用爆炸产生高强度次声波的
“

次声弹
”

的设想
,

对此都还处于研究阶段
∀

二
、

电磁炮

利用洛仑兹力沿导轨发射炮弹的装置
,

称

为电磁炮
∀

它主要 由能源
、

加速器
、

开关 二部分

组成
∀

能源部分通常采用可蓄存 #0 一 #00 兆焦

耳能量的装置
∀

目前实验用 的能源有蓄电池

组
、

磁通压缩装置
、

单极发电机等
,

其中单极发

电机是近期内最有发展前途的能源
∀

加速器是

把电磁能量转换成炮弹动能
、

从而使炮弹达到

高速飞行的装置
∀

目前有两大类 Ι 一是使用低

压直流单极发电机供电的轨道炮加速器 ς 二是

使用线圈结构的同轴同步加速器
∀

开关是接通

能源和加速器的装置
,

能在几毫秒之内把兆安

测到 了光子的信息脉冲保留下来
,

按照事先的

约定
,

将相移值转化密码本 %如 小 , 一 小 , 一 二
代

表
“

#
” ,

中月 Σ 中。 Σ 0 代表
“

0
”

∋
∀

当然
,

即使对于 中, 二巾。
的事件

,

由于平均

光 子数小于 (
,

巴伯也有可能探到光 子
,

这些事

件也归属于被抛弃的范围
∀

类似于前面的分析
,

当有第三者窃听时
,

他的存在会破坏 小 , 和 心∋。

之间的相关性
,

亦即在 小 ,
羊小

Ι
的事例中

,

巴伯

8 卷 9 期%总 : : 期∋

依然有可能测到光
一

子
∀

通过公开 比较部分密码

本就能判断窃听者存在与否
∀

量子密码的理论和实验研究已经取得重要

突破
∀

最近我们提出基于相干态的量子密码体

系即将发表在 1 ⎯∗4
∀

]⎯ϕ≅
∀

7 ,ϑ ϑ二量 子密码 的诱

人前景激发人们的广泛兴趣
,

许多国家的科学

家竞相投人此领域的研究
,

相信量子密码术实

用化的 日子不会太远 了
∀


