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的签名
,

以便接收者 � 可以确信他收到的是 由

� 发出的邮件
�

上面提到的公钥服务器是系统内管理所有

用户公开密钥的一个管理中心
�

它的作用包括

公钥的收集
,

发布
,

更新及防止被窜改
�

公钥可

能被篡改
,

是公钥体系的一个较大弱点
�

�� �

在这一方面给出了 自己的保护措施
�

下 图给出了 �� � 的总体结构
�

后面各节

将对图中的各个主要部分进行具体描述
�

画
�

困
。

电子邮件将成为人们的主要通信手段之

一 正如 ��� � �� �� 网的管理人员指出的那样
,

国际大网 ��� �� � �� 自开通后最为活跃的服务项

目一直都是电子邮件
�

由于电子邮件 日益成为

人们生活中的重要部分
,

它的安全性也就成了

一个紧迫的话题
�

人们寄信时总要把信纸封在

信封里
,

因为他们不希望别人看到信的内容
�

同样
,

人们在发电子邮件时也不希望第三者能

够读到它
�

对于要害部门或处于激烈竞争中的

企事业来说
,

更是把电子邮件的保密性放到了

至关重要 的地位
�

在这样一种背景下
,

我们设

计了一个安全的电子邮件子系统 �� � ���� �� �

�� ������� � � �一� � ���
�

�� � 作为一个模块化的子系统
,

可 以挂接

在任一特定的电子邮件系统上
,

尽管设计时是以

�� ��� � � �上的 �一� � ��系统为实验背景的
�

� ��

具有一个运行在 � �一� ��  � � � 下的通信接 口

及 用户界 面
�

通信接 口 的主 要功 能是提供

� �� �� 通信机制
,

大部分的 �一� 耐 系统可以通

过 � �� �� 以拨号形式进行邮件的接收和发送
�

��� 的用户界面以直观的方式提供了加密
、

解密
、

签名
、

鉴别
、

接收
、

发送
、

密钥管理等操作
�

前面 已提到 �� � 的安全机制是基于公钥

体系的
�

更确切地说
,

�� � 是 � �� 公钥体系与

传统单密钥加密方案的混合体
�

采用混合方案

的主要原因是纯粹 � �� 体系的效率太低
�

软

件实现的 � ��
,

其加密解密的速度要比传统算

法 �如 � ��� 慢二到三个数量级
�

在混合方案

下
,

当用户 � 欲将某一电子邮件发送给用户 �

时
,

他首先用单密钥 � 按传统加密方案将邮件

加密 � 然后从系统的公钥服务器取得 � 的公钥

�� �
,

用此公钥加密临时的单密钥 �
,

并将加密

后 的密钥 � 连同加密了的电子邮件一起发送

给 �
�

除此之外
,

� 也可以给电子邮件附上他

� 卷 �期�总 �� 期�

密密密

钥钥钥

管管管

理理理
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图 � �一� � ��安全子系统��
� � �

通信接口

�� � 的通信接 口提供了在 � �� � � � � 下的

终端仿真和 � � � �� 通信功能
�

由于相当一部

分的 �一 � � ��系统是由运行于 � � �� 的 � � ��

例程演化而来的
,

因此 �� � 允许用户以拨号终

端的方式访问 � � �� 主机并使用主 机上 的

� �� �或其他邮件处理程序
�

�� � 仿真的终端包

括 � � ��终端
,

� � 一 ����
,

� � 一� � 等
�

对于拨号接人的电子邮件系统
,

�� � 提供

了内置的 � � � �� 通讯功能
�

�� � 可以设置通

信方式 � 通过 � � �� � 自动拨号 � 提供自动发送

和接收功能
�

�� � 也能对接收到的邮件进行识

别
,

以判定是否属于加密文本
�

对于加密邮件
,

还将 自动检验其完整性
,

以避免由于传输错误

而带来的影响
�

通常 的 �一 � ��  系统 只 能接 收和 发送

� � � � 文本
�

但是加密后的文本则是以二进



制原始字节的形式存在的
·

� �� 采用了一种类

似于 �� ��� �  � � �� �� �� � �� �‘� � � � � ��� � � ���

的格式
,

用以把加密后的二进制字符转换成通

常 �一 � ��  系统可接受的可 打印
�

� �� � � 字

节
�

这种转换 的核心 思想
,

是用 四个一 组 的

� �� � � 可打印字符来代替三个一组的二进制

字符
�

加密与签名方案

�
�

� �� 算法简述

由 � �� � ��
,
�� � � ��

,

� � � �� � � 发明的 � ��

算法是一个基于
“

大数分解
”

难度问题的公开密

钥系统
·

下面简述 �� � 所采用的 � �� 体系
·

� 选择至少 � ���� � 长度的两个质数 �
,

�
,

令 � � � � � �

� 令 众 为加密密钥火� 为解密密钥
,

�

为明文
,

� 为密文
,

则有 �

� � � �� � � � �
,

� � � �己� � � �
,

实际上密钥对 �� 式口中的任一个都可解
开由另一个加密的密文

�

尺汀和 �� 满足

� �万人油� � � � � �

为提高 � �� 算法的效率
,

�� � 采纳了由

��� �� �� �� 等提出的基于
“

中国剩余定理
”

的解

密算法
�

用户将整数对 ���
,

�� 公开
�

任何欲给此用

户发邮件的人都可 以利用他的公开密钥加密
�

公开密钥可以从公钥服务器得到
�

�
�

单密钥加密算法

曾被广泛使用但正面临死亡的著名加密算

法 � � �
,

就属于单密钥加密算法
�

这种算法只

有一个密钥 �� 即加密和解密都要用到这个密

钥
�

显然
,

通信双方事先必须通过可信信道传

递这个密钥
,

然后才能用它进行邮件加密
�

在 � � � 中
,

为提高邮件加密速度
,

采用了

一种具有较强安全性的分组加密算法
�

并用

� �� 算法对分组加密 中使用的单密钥进行加

密
,

然后连 同加 密后的邮件一起发送给接收

者
�

这样一个混合加密方案既保证了系统的实

用性
,

又不会降低整个加密方案的强度
�

人�十�� �� � 犬试� ����
目前较为有名的单密钥算法当数由 �

�

�

�� �� � 和 � ��  �� �� 发明的 �� � � 算法

一一

加密 ����� 解密 ���

明明文文

密密文文
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加加密 ���

� � �� � � � �� �

犬试� �为 � 的私钥【解密用】
,

�� 【�」为 � 的公钥�加密用工

�� �� 】与 犬破�� 分别为 � 的公钥与私钥 �

�� 为单密钥加密方案中所用的密钥�

加密方案 � 为 � � � 与单密钥加密的混合
�

加密方案 � 为 � �  加密
,

解密方案 �
、

�分别与之对应
�

图泛 �� � 加密方案

�� � � 的软件实现可以达到比 � �� 更快

的速度
,

且至今为止未被密码分析学家们找出弱

点
�

事实上甚至可以认为 �� � � 的强度比 � ��

要高
,

因为有结果表明
,

穷尽 �� � � 密码中可能

的 �� ��� 密钥的计算量
,

大致相当于分解一个

�� �� 位的 � �� 密钥
�

�� � 目前采用 的是 由

�� � � 的作者之一 � �� ��  发明的另一分组加密

算法
,

即 �� � � 卜��
�

可以认为这样一个混合

加密方案的强度不低于纯粹 � �� 体制
.

3
.
签名与认证

为确保用户发出的邮件不被替换或窜改
,

可以给邮件进行签名
.
用户 A 欲给 B 发送邮

件时
,

首先对邮件进行变换以得到代表邮件的

一个
“

缩影
”

(约 128bi t) ;然后用自己的私钥对

邮件
“

缩影
”

进行加密以产生所谓的签名
.
这个

签名连同邮件发送给用户 B 后
,

B 就可以用 A

的公钥检验签名的真实性
.
图 2 给出了 Se m

的加密和解密及签名和认证过程
.
图中的

“

变

换
”

是一个单向has h 函数
.
它的作用类似于通

常的求校验和或 C R C
.
通过对邮件进行变换

可 以得到反映邮件信息的
“

缩影
” .

该 has h 变
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换函数的设计使得攻击者不可能以较小的计算

量伪造出具有相同
“

缩影
”

的不同报文
.

系统公开
“

缩影
”

变换算法
.
这样邮件的接

收者可 以针对解密后的邮件产生缩影
,

并与发送

者签名所包含的缩影进行比较
.
若二者相同

,

则

表明 B 所收到的邮件确实是由A 发出的
.

密钥管理

在电子邮件安全系统 Se m 中
,

密钥管理占

了相当的份量
.
Se m 的密钥管理主要分二类

, ‘

即在用户端的
“

个人密钥管理系统
” ,

以及系统

范围内的
“

公钥服务器
”

上的密钥管理
.

1
.
个人密钥管理

在 se m 中
,

每个 e一m ai l 用户都有一或多

个密钥箱
.
一个密钥箱就是一个文件

.
每个密

钥箱中存放着一个一个的密钥记录
.
每个密钥

记录包括如下内容:
·

密钥实体(公钥或私钥)
·

密钥生成日期
·

密钥柄(K ey H andle)
·

用户 ID (用户名字)

其中
,

密钥柄是公钥的最低 64 bi t
,

它用于

在 se m 内部检索公钥及相应的私钥
.
用户所有

的私钥存放在私钥箱中;用户收集的所有公钥存

放在公钥箱中
.
用户的私钥可以用 口令进行保

护
.
这种保护可以在密钥箱一级上进行

,

也可以

深人箱中对每一个私钥分别用 口令保护
.

用户 A 发送邮件给用户 B 时
,

选择 B 的

一个公钥进行加密
,

并附上该公钥的密钥柄
,

以

便 B 的 se m 系统根据密钥柄自动选择正确的

解密密钥
.
用户 A 用于签名的私钥的密钥柄

(实际上是相应公钥的低 64 位)也一并发给
一

B

以便他正确地认证该签名
.

个人密钥管理的主要功能有:

¹ 密钥生成 :包括 R SA 密钥的生成及传

统加密算法临时会话密钥的生成;

º 密钥的添加 / 撤销;

» 密钥箱的组织与维护;

¼ 维持与公钥服务器的一致性
.

2
.
公钥服务器

为给 B 发送加密邮件
,

用户 A 需要有 B

9卷 l期(总 49 期)

的公钥
.
这可以通过多种渠道得到:电话查询

,

信件邮寄
,

甚至公开出版物等
.
但对于一个真

正实用化
、

大型化的电子邮件系统而言
,

设置一

个可信的公钥服务器
,

通过它来发布所有用户

的公开密钥
,

应该是一种自然的选择
.
假定用

户 A 通过公钥服务器得到了用户 B 的公钥
,

那

么这个公钥肯定就是属于 B 的
.
也就是说

,

用

户通过公钥服务器发布的公钥应该是未被窜改

的
.
这个所谓的

“

公钥可信性
”

是整个 R SA 体

制中重要的一环
.

事实上
,

在 Int er net 上确实存在一些负责

收集用户公钥的服务
.
如著名的 PG P 公钥加

密软件 (由 PhiliP Z im m erm
ann 等开发)的用

户
,

便可以通过电子邮件向指定的公钥服务器

(如设在 M IT 的一个公钥服务器的 e一m ail 地

址是 PgP 一P u b lic 一k e y s@ P g P
.
m it

.
ed u ) 注册或

查询用户的公钥
.
但这类公钥服务器目前均不

保证公钥的可信性
.

考虑公钥被窜改的情况
.
假定攻击者窜改

了服务器中保存的 B 的某个公钥大刀
.
此后 A

得到的关于 B 的公钥 天刀 八
实际上是属于 C

的
.
A 用 犬刀

‘

加密邮件并发送给 B
,

希望只有

B 能阅读它
.
但 C 截获邮件

,

并将之解密 (因为

犬丑
‘

的解密密钥实际上是在 C 手里 )
.
C 然后

对阅读并 / 或窜改后的邮件用真正属于 B 的公

钥 天刀加密
,

并发送给 B
.
B 根据密钥柄选择正

确的私钥解密
.
B 对于邮件已泄露一无所知

.

为避免公钥被窜改
,

公钥服务器必须是可

信的
.
为此

,

服务器将给每一个由它发布的公

钥附上它自己的签名
.
这样

,

当用户第一次从

服务器取得另一个用户的公钥时
,

可以利用公

钥服务器本身的公开密钥来检验所附的签名
,

从而保证用户公钥的可信性
.
服务器 自身的密

钥可以通过可信渠道 (如正式出版物)发布
.

当用户希望把自己的公钥登载到公钥服务

器上时
,

也应先利用服务器的公钥进行加密
,

再

发送给服务器
.

总之
,

S
e

m 的公钥管理机制用一 句话来

说
,

就是在可信服务器集中控制下的管理
.


